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AGENDA

• Menaces et tendances émergentes de la cybersécurité

• Exemples

• Risques

• Stratégies d’atténuation des risques
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55% des organisations 
ont subi une 
cyberattaque au cours 
de la dernière année.

60% des gens 
quitteraient une 
organisation si leurs 
détails étaient utilisés 
par des criminels.

89% des infractions 
avaient un motif 
financier ou 
d'espionnage.

STATISTIQUES
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‣ Casino Rama: La poursuite vise 50 millions de dollars en 
dommages-intérêts, en plus de 10 millions de dollars en 
dommages-intérêts punitifs, frais juridiques et surveillance 
de crédit payée pour les demandeurs.

‣ L'Université de Calgary paie environ 20 000 $ pour une 
violation de Ransomware afin de récupérer ses dossiers de 
recherche.

‣ La faille qu’a subie Equifax a divulgué des renseignements 
privés sur plus de 143 millions de clients et environ 100 000 
Canadiens ont été touchés

‣ Future Electronics subit une cyberfraude de 3,3 millions de 
dollars

EXEMPLES D’ICI
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QUI SONT DERRIÈRE LES CYBER ATTAQUES?

• États et nations

• Pirates organisés

• Pirates non organisés

• Employé: technique

• Employé: Affaires

• Ancien employé malveillant
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QUI?

Source: Verizon
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QUELLES SONT LES CIBLES?
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COMMENT?
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COMMENT?

Source: Verizon
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OÙ? (2017)

Source: Symantec
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QUAND?
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POURQUOI?

Source: Verizon
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Ingénierie sociale
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SPAM - Des attaques plus ciblées
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Source: Cisco Email Attacks: This Time It’s Personal

MOTIVATIONS DERRIÈRE LES 
ATTAQUES CIBLÉES
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Exemple: POPUP - AV/Cryptolocker
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• L’exploitation d'une vulnérabilité technique

• Erreurs humaines ou de configuration

• Comprend généralement l’exploitation d’une série d'autres faiblesses

QU'EST-CE QUE LE PIRATAGE?
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EXEMPLE: IPMI
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CIBLE: Cisco Integrated Management Controller
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Décharger les hachages de mot de 
passe:
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“Hashinator”
26 lettres miniscules (a-z)
26 lettres majuscules (A-Z)
10 chiffres (0-9)
8 caractères pour le mot de passe

26+26+10 = 62

62 ^ 8 = 
218,340,105,584,896

…ou < 2 jours
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Permet un accès complet à l’information
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Une fois l'accès obtenu, nous "pivotons"
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Accès au système de ventilation
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Les risques
• La cybersécurité est devenue progressivement une priorité pour diverses organisations 

qui disposent souvent de renseignements qui sont ciblés par les pirates informatiques 
(ex. : information financière, dossiers des employés, renseignements confidentiels).

• Il y a également des risques considérables lors des fusions et acquisitions puisque les 
systèmes informatiques sont souvent intégrés sans une analyse des failles de sécurité 
(ex. Verizon a réduit son prix d’achat de Yahoo de $350 millions suite à la découverte 
d’une cyberattaque).

• Au cours des dernières années, des incidents très médiatisés sont survenus et ils 
illustrent l’impact potentiellement dévastateur d’une violation des données sur l’avenir 
financier et la réputation d’une entreprise. En outre, ces incidents démontrent 
l’importance d’inclure des clauses de vérification de cybersécurité dans les ententes 
commerciales.
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Stratégie de mitigation des risques
• Premièrement l’identification des risques doit être 

basée sur vos risques commerciaux uniques
– Réputation / négligence

– Données clients / Protection des renseignements personnels 

• Choisir un cadre d’évaluation
– PCI DSS (Cartes de crédit)

– PIPEDA, Code civil

– CSC, NIST, CIS
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CSC
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RÉDUCTION DES RISQUES (CSC)

Center for Internet Security déclare que si vous mettez en œuvre 

ces 5 stratégies, vous réduirez votre risque de 85%

• CSC # 1 Inventaire des appareils autorisés et non autorisés

• CSC # 2 Inventaire des logiciels autorisés et non autorisés

• CSC #3 Configurations sécurisées pour le matériel et les logiciels

• CSC # 4 Évaluation continuelle de la vulnérabilité et remédiation

• CSC # 5 Utilisation contrôlée des privilèges administratifs
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Pour nous rejoindre:

Tom Beaupré

Chef CyberSécurité - Québec

514.228.7844
Tom.Beaupre@mnp.ca
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La matière présentée aujourd’hui donne un aperçu général du thème abordé et est fournie uniquement à des fins informatives. 
Par conséquent, elle pourrait ne pas convenir à un cas en particulier ou à un ensemble de circonstances ou de faits donnés. 

Elle est établie en tenant compte de lois, de règlements et de pratiques qui peuvent faire l’objet de modifications et qui ne
correspondent pas forcément au point de vue de MNP SENCRL, srl. Les renseignements qu’elle renferme sont à jour à la date 

de la publication et ne sauraient être considérés comme un substitut aux conseils d’un professionnel. Bien que le contenu ait été 
préparé avec soin, MNP SENCRL, srl et les conférenciers déclinent toute responsabilité en cas de perte ou de dommages 

pouvant être subis par quiconque décide de se fier à ces renseignements. N’hésitez pas à communiquer avec un professionnel 
du bureau de MNP de votre région pour obtenir des conseils adaptés à votre situation.

© MNP SENCRL, srl 2018. Tous droits réservés.
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