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1- Déni de service (ou « DDoS »)
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1- « DDoS » - mitigation





1- « DDoS » - responsabilité
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2- Intrusion et sécurité des
bases de données

• Tests d’intrusions (pentests)
• Hackers éthiques
• Standards à suivre : ISO 27000, PCI DSS
• Méthodologies à suivre: NIST framework, OWASP

• Pour éviter dans le futur?
• Chiffrement
• Audit indépendant
• Rapport de transparence
• Modèle d’affaire



2- Intrusion et sécurité des
bases de données



RÉGLEMENTS INTERVENUS 
• $39 million  avec les banques visées par le recours

collectif
• $67 million avec VISA 
• $10 million avec des clients





CRITÈRES D’ANALYSE:

• Les mesures de sécurité doivent être 
proportionnellement élevées:
• Sensibilité des renseignements personnels détenus par 

ALM
• Conséquences négatives prévisibles pour les utilisateurs 

du piratage de leurs RP
• Déclarations faites par ALM en ce ui a trait à la sécurité 

de ses systèmes d’information,

QUESTIONS:

• L’organisation avait-elle un motif raisonnable pour 
conserver les renseignements personnels touchés par 
la brèche? 

• L’organisation conservait-elle les renseignements 
conformément à la LPRPDÉ et à la PIPA?

• L’organisation avait-elle mis en place des mesures de 
sécurité raisonnables afin de protéger les 
renseignements personnels qu’elle conservait? 

• Examen: 
• Étendue et conformité de la conservation 
• Mesures de protection de sécurité sans fil en place au 

moment de la brèche 
• Mesures adoptées après l’incident

2- Intrusion et sécurité des
bases de données



3- L’hameçonnage et l’harponnage



3- L’hameçonnage et l’harponnage
exemples



3- L’hameçonnage et l’harponnage
exemples



4- Le rançongiciel



4- Le rançongiciel
points faibles



4- Le rançongiciel
points faibles



4- Le rançongiciel
Assurance cyber-risques

Méthodes de prévention
• Solution techniques

• Black list

• Antivirus

• Sandbox

• Formation et sensibilisation

• Tests



4- Le rançongiciel
Assurance cyber-risques

COUVERTURES MULTIPLES
• Les réclamations de tiers reliées à des intrusions dans nos systèmes informatiques, incluant les réclamations 

liées au défaut de protéger la confidentialité des données (pour autant que cela ne fasse pas déjà partie de 
notre police responsabilité)

• Les coûts reliés à la gestion de crise (professionnels de l’informatique, recouvrement de données, relations 
publiques, suivi de crédit des clients affectés, etc…)

• Coût associés à une demande de rançon par un pirate

• Pertes de revenus en raison de l’interruption d’accès aux systèmes informatiques
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4- Le rançongiciel –
Principes directeurs pour les conseils d’administrations

• 1. Understand and approach cybersecurity as an enterprise-wide 
risk management issue, not just an IT issue.

• 2. Directors should understand the legal implications of cyber risks

• 3. Boards should have adequate access to cybersecurity expertise, 
and it should be on the agenda and discussed.

• 4. Directors should set the expectation that management will 
establish an enterprise-wide risk management framework with 
adequate staffing and budget.

• 5. Board-management discussion of cyber risk should include 
identification of which risks to avoid, accept, mitigate, or transfer 
through insurance, as well as specific plans associated with each
approach.

• ¸



Questions?

• Jean-François De Rico 
• Courriel: jean-francois.derico@langlois.ca
• Tél: 418-650-7923 & 514-842-9512 
• Site Web: www.langlois.ca
• LinkedIn: www.linkedin.com/in/jfderico
• Twitter: @jfderico

• Luc Lefebvre
• Courriel: luc.lefebvre@landryconsulting.com
• Tél: 514-924-6726
• Site Web: www.landryconsulting.com
• LinkedIn: ca.linkedin.com/in/luclefebvre
• Twitter: @luclefebvre


